TEKNIK SARTNAME (iS TANIMI)

Yararlanicinin Dikkatine: Teknik sartnamenin amaci, yiriitiilecek proje kapsaminda gergeklestirilecek faaliyetleri
ve yapilacak igleri net bir sekilde tanimlamak, teklif verme asamasinda yiiklenicilere verecekleri teklifin mahiyeti
hakkinda bilgi vermek, teklif¢ileri yonlendirmek ve proje uygulamasi esnasinda yiiklenicinin bagvuracagi referansi
olarak hizmet etmektir. Teknik Sartname, ihale dosyasina dahil edilir ve ihale sonucunda imzalanan sdzlesmenin
ayrilmaz bir pargasi olur.

Teknik Sartnamenin tam olarak hazirlanmasi, projenin nihai basarist i¢in ¢ok Onemlidir. Diizgiin bir sekilde
hazirlanmig Teknik Sartname projenin dogru bir bicimde tasarlanmasini, ¢alismanin 6ngdriilen takvim dahilinde
yapilmasint ve kaynaklarin israf edilmemesini saglar.

Sozlesme Makami mal alimi kapsaminda tedarik etmek istedigi mallarda arayacagi; 6zellikleri, standart ve kalite
seviyelerini, montaj ve bakim onarim hizmetlerini vb. hususlari ihaleye ¢ikmadan 6nce hazirlayacagr Teknik
Sartnamede detayli olarak izah edecektir. Asagidaki boliimlerden isin niteligine uygun olanlar1 doldurulacak, gerek
duyulursa ilave maddeler eklenebilecektir.



TEKNiK SARTNAME

Soézlesme bashg :

Yaymn Referansi:

1. Genel Tamim

1. Teklif edilen sistemler aktif/aktif is strekliligi mimarisini desteklemesi gerekmektedir. Kurulacak sistemler, fiziksel olarak ayri iki sistem odasinda ¢alismayi desteklemeli, sistem
odalarindan bir tanesinde tamamen erisim problemi olsa dahi diger sistem odasindan kesintisiz olarak ¢alismayi desteklemelidir.

2. s surekliligi mimarisi kapsaminda, teklif edilecek tiim donanimsal yapilar yedekli olmalidir. (Kontrol Birimleri, Gii¢c Kaynaklari, Ag anahtarlari vb.)
Teklif edilen (iriin ve iiriine iliskin bilesenler yenilenmis, tamir gérmiis olmayacaktir. Uriin ve iiriine ait bilesenler yeni ve kullaniimamis olacaktir. Cihazlar ile birlikte teklif edilecek
tim birimler (GBIC, SFP, SFP+, QSFP, Direct Attach Cable vb.) cihaz ile ayni markaya sahip olacak ve OEM {Uriinler olmayacaktir.

4. Teklif edilen Grin ve drine iliskin bilesenler tretici firmanin Gretimde devam eden Urinleri olmali ve teklif edildikleri tarihten sonra en az 2 yil EOS (End of Sale), EOL (End of Life)
ve EOSL (End of Support Life) yapilmamaldir.

5. Teklif verecek yiiklenicilerin izmir’de yerlesik ofisleri bulunacak ve bunu belgeleyeceklerdir. Teklif veren yiiklenicilerin izmir'deki yerlesik ofislerinde bordrolu destek personeli
bulunacaktir.

2. Tedarik Edilecek Mallar, Teknik B C

Ozellikleri ve MiktariA

Alinacak Mallar istenen Teknik Ozellikler Miktar




1. Veri Depolama Sistemi

Harici depolama sistemi AFA (All Flash Array) kategorisinde olmalidir. Depolama {initesi
hibrit sistemlerin flash kaynaklar kullanilarak olugturulmus bir ¢6ziimii olmamalidir, bu husus
iiretici firmanin web sitesinde yer alan iiriin brosiirlerinden goriilebilmelidir.

Teklif edilecek harici depolama sistemi, birden fazla depolama sisteminin kiimeleme veya
benzeri yontemlerle birlestirilmemelidir. Depolama sistemi {iireticisinin en son nesil {iriin
ailesinin modeli olmalidir. Teklif edilecek urun modelinin duyuru tarihi 1 Ocak 2020’dan 6nce
olmamalidir. Bu husus iiretici firmanin resmi internet sitesinde belgelenmelidir.

Teklif edilecek harici depolama sisteminde herhangi bir sorun ¢ikmasi durumunda sistem
igerisindeki herhangi bir par¢anin (disk, giic kaynagi, fanlar, vs.) degistirilmesi, sistem
calisirken herhangi bir sistem kapanmasi gerektirmeden yapilabilmelidir.

Harici depolama sistemi FC, iSCSI, SMB (3.0 ve 3.1) ve NFS (v3, v4 ve v4.1) protokollerini
ayni disk denetleme birimi {izerinden desteklemelidir veya veri depolama iinitesi lizerinde en
az 4 denetleme birimi olacak sekilde teklif edilmelidir. Gerekli olan lisanslar maksimum
kapasite i¢in teklife eklenmelidir.

Harici depolama sistemi sanallagtirma ortamlar1 icin VVOL, VASA, VAALI entegrasyonlarini
desteklemelidir.

Teklif edilecek depolama birimi VMware ortamlar1 i¢cin Native Metro yada aktif-aktif
depolama kiimeleme (storage cluster-en az iki adet depolama birimi ile-) teknolojisine
sahip olmalidir. Bu teknoloji ile yiik dengeleme (load balancing) veya c¢apraz yiik devralma
(cross site takeover) yapilabilmeli bu sayede her hangi bir depolama biriminin arizalanmasi
durumunda; hizmet kesintisi olmadan ve ana sistem uygulamalar1 bu arizay1 hissetmeden
depolama sistemi iizerinde tanimlanan LUN’lara performans kaybi olmadan kesintisiz,
stirekli erisim temin edilmelidir.

Harici depolama sistemi %99.9999 siireklilik saglamali ya da bu siirekliligi saglayan

konfigiirasyonu ile teklif edilmelidir. Uriin dokiimanlarinda siireklilik seviyesi gdsterilecektir.
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Teklif edilecek harici depolama sistemi sadece NVMe diskler kullanilarak RAIDS (en fazla
8+1) veya RAIDG (en fazla 10+2) veya Raid sonrasi ve yedek alan/disk (spare) hari¢ toplamda
en az 62 TiB kapasite ile teklif edilecektir. Teklif edilen NVMe diskler en fazla 1.92TB
boyutunda olmalidir.

Harici depolama sistemi {ireticisinin veri azaltma (data reduction) garantisi vermesi
durumunda, talep edilen net kapasite, garanti edilen veri azaltma oranina istinaden daha diisiik
kapasite ile teklif edebilecektir. Uretici firmanin internet sitesinde duyurulmus resmi bir veri
azaltma garantisi programi bulunacaktir ve iiretici firma bu program kosullar1 dahilinde bir
ortam incelemesi (assessment) s6z konusu olmadan veri azaltma garantisini sistemin ilk satin
almadaki bakim siiresi boyunca verecektir. Veri azaltma garantisi anlik sikigtirma (inline
compresion) ve anlik tekillestirme (inline deduplication) ozellikleri ile hesaplanacak, thin
provisioning ve snapshot gibi dzellikler hesaplamaya dahil edilmeyecektir. Uretici tarafindan
saglanan garantinin kayit ve kosullarini iceren resmi belge teklif dosyasina eklenecektir. Bu
sartlar1 saglayanlar 62 TiB kapasiteyi efektif olarak teklif edilebilir. Veri azaltma orani
garantisi 4:1°den fazla, 2:1°den az olmalidir. Veri azaltma orani garantisi tekillestirmesi ve
sikigtirllmast miimkiin olmayan sifrelenmis veri veya resim, video gibi 0zel sikigtirmali
formatlarda saklanan veri disinda kalan veriler i¢in gecerli olacaktir. Bu sartlarin tamamini
saglayamayanlar 62 TiB net kapasite teklif edecektir (Veri azaltma orani 1:1).

Teklif edilecek harici depolama sistemi ilizerinde sistemin ihtiya¢ duyacagi kadar ve %5 (ylizde
5)’den az olmamak kosuluyla yedek disk ya da alan, net kapasite hesaplamasina dahil
edilmelidir.

Teklif edilecek harici depolama sisteminin her bir denetleme birimi {izerinde en az 12 adet
Intel iglemci ¢ekirdegi ve en az 96GB DIMM modiil tipinde 6nbellek ile toplamda en az 24
cekirdek ve en az 192GB onbellek miktarina sahip olacaktir.
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Teklif edilecek harici depolama sistemi {iriin ailesi, veri depolama sinifi bellek (storage class
memory) destegine sahip olacaktir. Teklif edilecek veri depolama {initesi, ileride ihtiyag
olmasi halinde en az 375GB kapasiteli NVMe storage class memory tipindeki diskler lizerine
takilabilecek Ozellikte olmalidir. Eger bu sekilde kullanim desteklenmiyorsa sartname
kapsaminda talep edilen 6nbellek her bir denetleme birimi iizerinde en az 576GB olarak teklif
edilecektir.

Teklif edilecek veri depolama iinitesi, VMware ortamlarinda ayni iiriin ailesinden baska bir
veri depolama tinitesiyle ayni sanal mantiksal disk alani iizerine okuma ve yazma yapabilmeyi
desteklemelidir (aktif-aktif veri merkezleri). Bu yap1 icinde iki veri depolama iinitesinden
herhangi biri devre dis1 kaldiginda, servis kesintisi olmadan, sistemdeki kullanicilar ve is yiikii
bundan etkilenmeden diger {iinite iizerinden caligmaya devam edilebilmelidir (otomatik
failover).

Teklif edilecek harici depolama sistemi NVMe temelli olmalidir ve en az teklif edilecek
konfigiirasyon iizerinde 24 adet NVMe temelli disk takilmasini desteklemelidir. Eger 24 adet
disk destegi icin NVMe baglantili disk ¢ekmecesi gerekiyor ise ihtiyag duydugu baglanti
ekipmanlart ile birlikte ¢alisir halde teklife dahil edilmelidir.

Teklif edilecek harici depolama {initesinin her bir denetleme birimi {izerinde en az 4 adet
16Gbit (onalt1) FC baglant1 portu portu teklif edilmelidir.

Teklif edilecek flash depolama sistemi, teklif edilen konfiglirasyonu ile anlik sikigtirma ve
anlik tekillestirme 6zellikleri agikken, blok is yiikleri icin 80.000 (seksenbin) IOPs degerini
8K blok boyutunda, %100 random ve %80 okuma, %20 yazma islemlerinde hem okuma, hem
yazma islemleri icin %0 Cache hit ve 1 ms latency (gecikme siiresi) ile veya altinda
saglayabilmelidir. Teklif edilen harici depolama sisteminin bu ihaleye mevzu teknik sartname
maddelerini karsilayan konfiglirasyonun talep edilen bu performansi sagladigini gosteren

iretici resmi Olgeklendirme araci ¢iktisi ihale dosyasina eklenecektir.
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Teklif edilen mimarinin ¢alismasi igin SAN anahtar gerekli ise sistem ile birlikte en az 2+2
yedekli mimaride verilmelidir.

Teklif edilecek harici depolama sistemi, denetleme birimleri arasindaki iletisim igin sasi
igerisinde bulunan ara baglantiy1 (midplane) kullanmalidir. Denetleme birimleri arasindaki
iletisim i¢in SAN anahtar kullanan mimariler kabul edilmeyecektir.

Teklif edilecek harici depolama iinitesi sunucu isteklerine her bir denetleme birimi tizerindeki
fiber baglanti portlar1 izerinden cevap verebilecektir. Teklif edilecek sistem {lizerinde bulunan
tiim denetleyiciler ayn1 anda sunuculardan gelecek olan okuma yazma isteklerine cevap
verebilmeli, hem 6n yiizde (sunucularla olan baglantisinda) hem de arka ytlizde (backend disk
ve shelfler) ayn1 anda aktif-aktif olarak okuma yazma yapabilmelidir. Belirtilen mimaride
calismayan sistemler teklif edilecek {iriin ailesinin en iist modeli ve desteklenen maksimum
onbellek (cache) miktari ile isbu sartname genelindeki tiim isterleri karsilayacak sekilde teklif
edilecektir.

Teklif edilecek harici depolama sistemi blok temelli asenkron replikasyon desteklemelidir. Bu
ozellik i¢in gerekli olan tiim lisanslar sistemin destekledigi maksimum kapasite icin teklife
eklenmelidir.

Teklif edilecek harici flash depolama sistemin tireticisi, 2017 ve 2018 yil1 "Gartner Magic
Quadrant for Solid-State Disk Arrays" ve 2019 ve 2020 yili "Magic Qaudrant for Primary
Storage" degerlendirme raporlarinda Liderler (Leaders) konumunda olmalidir.

Teklif edilen harici depolama iinitesi sifreleme (encryption) 6zelligini desteklemelidir.

Teklif edilecek harici depolama sistemi anlik kopya (snapshot) alabilmeli ve gerekli
durumlarda alinan kopyadan geriye donebilmelidir. Bu 6zellik i¢in gerekli olan lisanslar

sistemin destekledigi maksimum kapasite i¢in teklife eklenecektir.
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Teklif edilecek harici depolama sistemi standart olarak thin provisioning 6zelligine sahip
olacaktir. Bu 6zellik i¢in gerekli olan lisanslar sistemin destekledigi maksimum kapasite i¢in
teklife eklenecektir.

Veri depolama {initesinin yonetimi konsol baglantis1 veya web ara yiizii iizerinden
yapilabilmelidir. Bu yonetim yazilimi sistemin performans, kapasite kullanimi, IOPs, Latency
vb bilgilerini en az 24 ay geriye yonelik saklayabilmeli ve gerektiginde disar1 bilgi
aktarabilmelidir. Gerekli olan lisanslar sistemin destekledigi maksimum kapasite i¢in teklife
dahil edilmelidir.

Teklif edilecek harici flash depolama sistemi, {izerinde olusan bir ariza durumunda sistem
yOneticisini e- posta ile uyarma 6zelligine sahip olacaktir.

Teklif edilecek depolama birimi fatura tarihinden 180 giin sonra ve garanti siiresince gegerli
olmak tizere iizerindeki denetleme birimlerinin bir yeni nesle (N+1) {icretsiz ylikseltilmesine
veya mevcut sistemle ayni model bir depolama biriminin indirimli satin alinmasina olanak
saglamalidir. Yeni nesil iiriin ile de§isim sirasinda sistem gerekli konfigiirasyon ve veri tasima
islemleri yiiklenici tarafindan yapilacak, herhangi bir kesinti ve/veya veri kaybina sebebiyet
verilmeyecektir. Eger bu kosullar saglanamiyorsa, iireticinin sartnamenin diger maddelerine

uyan Uriinlerinin {ist {irlintini teklif edebilecektir.




2.Sunucu
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Sunucu f{ireticisi, son yayinlanan Gartner damigsmanlik sirketinin “Magic Quadrant for
Modular Servers” raporunda “Leaders” (Liderler) boliimiinde yer alacaktir.

Sunucular rack tipte ve en az 2U yiiksekliginde olacaktir.

Sunucunun merkezi islem birimleri 64-bit mimaride ¢alisabilecektir.

Sunucu iizerinde en az 2 adet fiziksel islemci yuvasi bulunacaktir.

Sunucu iizerinde en az 2 adet, ¢alisma hizi en az 2.1 GHz olan islemciler bulunacaktir. Bu
islemciler iireticiye ait son kusak {iriinler olacaktir.

Sunucu iizerindeki islemcilerin herbiri en az 24 adet ¢ekirdege sahip olacaktir.

Sunucu iizerindeki islemcilerin herbirinin {izerinde en az 36MB L3 cache bellegi
bulunacaktir.

Sunucu iizerinde en az DDR4 tipinde, en az 3200MT/s hizinda ve en az 512GB bellek
bulunacaktir. Teklif edilen bellek modiilleri en az 64 GB kapasitede olacak ve {iretici
tarafindan onaylanmis bellekler olacaktir.

Sunucu ECC, SDDC, Memory Mirroring, Memory Rank Sparing, Patrol Scrubbing ve
Demand Scrubbing o6zelliklerini desteklemelidir. Bu 6zelliklerden herhangi biri
desteklenmiyor ise sartnamede istenen bellek miktar1 iki kati1 olarak teklif edilecektir.
Sunucu iizerinde en az 32 adet bellek yuvasi bulunacaktir.

Sunucu en az 24 adet 2.5” disk takilabilecek sekilde teklif edilecek ve sasi SAS/SATA ve
NVMe destegine sahip olacaktir.

Sunucu tizerinde her biri en az 480GB kapasitede, 2.5 SSD tipinde en az 2 adet calisma
esnasinda sokiiliip takilabilen sabit diskler bulunacaktir

Sunucu iizerinde en az 1 adet en az 8 GB cache bellekli, flash koruma 6zellikli 12Gb/s hizinda
SAS RAID denetleyicisi bulunacaktir. RAID denetleyicisinin RAID1/10/5/6/60 destegi
olacaktir ve sasinin destekledigi en yiiksek sayida diski kontrol edebilecektir.

4 adet




14.

15.
16.

17.

18.

19.

20.

21.

22,

23.

24.

Sunucu iizerinde en az 2 adet 1Gbit RJ45 ethernet portu bulunmalidir. Teklif edilecek bu
ethernet kartlar1 onboard olabilir.

Sunucu tizerinde en az 2 adet 10Gbit SFP+ ethernet portu bulunmalidir.

Sunucu iizerinde 1 adet 1Gbit RJ45 standardinda uzaktan erisim ve yonetim saglayacak
arabirimi olacaktir.

Sunucu {izerinde en az 1 adet en az 2 portlu, en az 16Gbps hizinda FC HBA bulunacaktir.
Sunucu tizerinde en az 3 adet PCle Gen4 genisleme yuvasi olacaktir.

Sunucu tizerinde her biri en az 800W kapasitede, calisma esnasinda sokiiliip takilabilen, en
az n+l adet yedekli gii¢ kaynaklar1 bulunacaktir. Gii¢ kaynaklar1 80 PLUS Platinum
sertifikasina sahip olacaktir.

Sunucu iizerinde ¢aligma esnasinda sokiiliip takilabilen ve yedekli sogutma {initeleri sistemin
destekledigi en yiiksek adette ve 0zellikte bulunacaktir.

Sunucunun gii¢ kontrolii, gii¢ smirlandirmasi, saglik durumlarinin kontrolii, firmware
giincellemeleri, sanal medya eklenmesi tek bir yonetim ekranindan yapilabilecektir; bu
ozellikler sunucu yonetim islemcisinin gémiilii kabiliyetleri ile saglanip ayrica bir yonetim
yazilim1 kurulmasina ihtiya¢ duyulmayacaktir.

Sunucularin {izerinde sunuculara uzaktan erisimi saglayan ve sunucunun yoOnetsel
faaliyetlerini gergeklestirecek yonetim islemcisi bulunacaktir. Yonetim islemcisi ile sunucu
konfigiirasyon yonetimi yapilabilecektir. Sunucu konfigiirasyon yonetimi i¢in lisans
gerekiyorsa, teklife dahil edilecektir.

Sunucu yonetim islemcisi iizerinde dahili en az 4GB kapasiteli NAND ozellikli bellek
bulunacaktir.

Sunucu yonetim moduliiniin HTMLS destegi bulunmali ve herhangi bir ajan ya da eklenti

yiiklenmesine ihtiya¢ duymadan sistem yonetilebilmelidir.
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Sunucu yonetim modiilii sunucu iizerindeki RAID kartin1 yonetebilmeli, sunucuya sonradan
eklenecek disklerin RAID yapilandirmasini yapabilmeli ve meveut RAID gruplarina disk
eklenmesiyle kapasitesinin arttirilmasini saglayabilmelidir.

Sunucu {izerindeki yonetim modiilii, bilesenler iizerine yiiklenecek BIOS, firmware vb.
dosyalarin giivenlik sertifikas1 vasitasi ile giivenligini ve orijinalligini kontrol edebilecek,
donanim tiizerinde, giivenlik sertifikalarinin saldirilara karst korunmasini saglayan ve ugucu
olmayan giivenli bir bellek alanina sahip olacaktir.

Sunucunun provizyonlama araci olacaktir. Sunucu iizerinde entegre gelen bir chip sayesinde
ekstra bir CD'ye ihtiya¢ duyulmadan igletim sistemi dncesi kurulumlar i¢in gereken 6nerilen
veya dzellesmis ayarlar belirlenebilecektir. Bu islemler tamamlandiktan sonra Isletim sistemi
kurulumu i¢in gereken isletim sistemi medyast DVD okuyucu, USB bellek veya network
iizerinden kullanabilecektir.

Sunucular i¢in otomatik ariza bildirim sistemi aktiflestirilecektir.

Sunucularin online bir portal iizerinden donanim bilgisine erisilecektir. Sunucu yonetim
islemcisi ile sunucularin saglik durumlar1 gézlemlenebilecek, herhangi bir ariza durumunda
alarmlar iiretilebilecektir.

Sunucular tizerinde LED/TFT ekran bulunacak ve herhangi bir bilesen arizasinda bu ekran
renk degistirerek arizayla ilgili bilgi verecektir.

Sunucular virtual power 6zelligi ile uzaktan agilip, kapatilabilmelidir. Isletim sistemi ¢okmiis
yada sunucu kapali bile olsa sunucunun yonetim islemcisine erisilebilip, sunucu uzaktan
acilabilmelidir.

Sunucular sanal medya 6zelligini desteklemeli, uzaktaki bir bilgisayara bagli USB bellek,

CD, DVD, vb. medyalar1 kullanabilmelidir.
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Sunucularin  glic  tiiketim raporlari, anhk giic kullanimi, sicaklik durumlar
gozlemlenebilecektir. Eger sunucunun gii¢ tiiketimi belirli bir seviyede limitlenmek istenirse,
yonetim islemcisi buna olanak saglayacaktir.

Yonetim islemcisi, isletim sisteminden bagimsiz olarak power on /off, reset, basarili—
basarisiz login girisimleri, vb. loglar tutabilecektir.

Sunucunun bellek, islemci ve disk birimleri Pre-Failure (6nceden ariza bilgisi verebilme)
ozelligine sahip olacaktir. Sistem Onceden arizalanma bilgisini verecek, bu bilgi, tiretici ve
servis saglayan firmalar tarafindan degistirmek icin yeterli goriilecek ve sistem
arizalanmadan bu birimlerin degistirilmesi saglanacaktir.

Sunucunun 6n yiiziinde bulunan disklere yetkisiz kisiler tarafindan erisimi engelleyen,

kilitlenebilir metal alagimi koruyucu bulunacaktir.




3.Sanallastirma Yazilimi
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Sanallastirma yazilim1 toplam 8 CPU i¢in lisanslandirilacaktir.

Teklif edilen sanallagtirma yazilimi aym fiziksel sunucu iizerinde olusturulacak sanal
makinalarin mevcut sistem kaynaklariin {lizerinde kaynak atanmasina (over-commitment)
izin vermelidir.

Teklif edilen sanallastirma yazilimi ile her bir sanal makinaya 1TB sanal bellek
atanabilmelidir.

Teklif edilen sanallagtirma yazilim1 gerektiginde her bir sanal makine i¢in atanan disk alanin
dogrudan disk havuzundan almak yerine, sanal makine diski doldukga biiylitebilmelidir.
(Thin Provisioning)

Teklif edilen sanallagtirma yazilimi misafir igletim sistemi olarak Windows Xp, Windows
Vista, Windows 7, Windows 8, Windows Server 2003, Windows Server 2008, Windows
Server 2008R2, Windows Server 2012, Centos, Redhat, Ubuntu, Solaris, MacOSX, FreeBSD
ve giincel Microsoft isletim sistemlerini desteklemelidr.

Teklif edilen sanallastirma yazilimi, sanal makinalara verilen disklerin ve sanal makinalarin
bulundugu dosya sisteminin sistem calisirken biiyiitiilmesine izin vermelidir.

Teklif edilen sanallagtirma yazilimi sanal makinalara 62TB boyutunda sanal diskler
atanmasina olanak saglamalidir.

Teklif edilen sanallastirma yazilim1 64TB boyutundaki depolama alanlarini yonetebilmelidir
Teklif edilen sanallastirma yazilimi ile FC, iSCSI ve NFS gibi veri depolama teknolojilerini
ve bu teknolojilerle calisan veri depolama {initelerini desteklemelidir.

Teklif edilen sanallastirma yazilimi ile sistemde yetkilendirme yapilabilmeli, belirli
operasyonel kisilerin tiim sanal sisteme veya sanal sistemin bir kismina erismelerine ve
yonetim operasyonlarini ger¢eklestirebilmelerine imkan tanimalidir.

Teklif edilen sanallagtirma yazilimi ile sistem performans1 CPU, memory, disk ve network

gibi parametreler i¢in anlik veya ge¢mise dogru izlenebilmeli, rapor alinabilmelidir.
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Teklif edilen sanallagtirma yazilimi sanal sunuculara VLAN atanmasina izin vermelidir.
Teklif edilen sanallastirma yazilimi sanal sunucularin agikken bir kopyasinin ¢ikarilmasina
izin vermelidir.

Teklif edilen sanallastirma yazilimi ¢alisir durumdaki sanal makinalari ihtiya¢ duyuldugunda
paylasimli bir disk alanina ihtiyag duymaksizin sanallastirma sistemi i¢indeki baska bir
sunucuya aktarabilmeli, bu islemi aym1 anda birden fazla sanal makina ig¢in
gerceklestirebilmelidir.

Teklif edilen sanallagtirma yazilimi igerisinde tanimli sunuculardan birisinde kontrol dis1 bir
durma oldugunda kapanan sanal makinalarin sistemdeki diger sunucular tarafindan otomatik
olarak calistirilmasi seklinde kiimeleme hizmeti destegi olmalidir. Bu hizmet i¢in sanal
makinalar arasinda onceliklendirme yapilabilmelidir.

Teklif edilen sanallastirma yazilimi i¢erisinde ¢alisan Windows ve Linux sanal makinalarin
yedeklerini disk ortamina alan bir modiilii bulunmalidir. Bu modiil yedeklenmis verileri
tekillestirme yaparak saklayabilmelidir.

Teklif edilen sanallastirma yazilimi belirlenen sanal makinalarin ayni lokasyondaki veya
uzak bir lokasyondaki sanallastirma sunuculari iizerine replikasyon yapmasina olanak
tanimalidir.

Teklif edilen sanallastirma yazilimi {igiincii parti antivirus ¢oziimleri ile entegre calisabilmeli
ve ajansiz mimari kullanarak sanal makinalar lizerinde viriis taramasi1 yapilmasina olanak
saglamalidir.

Teklif edilen sanallagtirma yazilimi ¢alisir durumdaki sanal makinalar1 diskleri ile birlikte
depolama alanlar1 arasinda tagiyabilmelidir.

Teklif edilen sanallastirma yazilim1 ¢alisir durumdaki sanal makinalara CPU, memory, disk

ve network kart1 eklenmesini desteklemelidir.
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Teklif edilen sanallastirma yazilimi secilen sanal makinalar i¢in ¢alistig fiziksel sunucularin
plansiz bir kesinti yasamasi durumunda, kesintisiz olarak diger fiziksel sunuculardan
caligmasina devam etmesini saglayabilmelidir.

Teklif edilen ¢oziime ait lisanslar ile birlikte en az 3 yil boyunca ¢ikacak tiim yazilim
giincellemeleri ve giivenlik yamalar yiiklenebilmelidir, ayrica 3 yil boyunca 7 giin 24 saat
destek hizmeti verilmelidir.

Sanallastirma yazilimi ile beraber tiim altyapiy1 yonetebilecek bir yonetim yazilimi teklif
edilmelidir. Teklif edilecek yonetim yazilimi en iist versiyon olmalidir.

Sanallastirma yonetim yazilimi, kullanic1 yetkilendirmesi 6zelligine sahip olmalidir. Farkli
kullanicilar i¢in farkli yetkilendirmeler ve haklar tanimlanabilmelidir.

Sanallastirma yonetim yazilimi, birden fazla yonetim yaziliminin beraber ¢alismasina olanak
saglamalidir.

Sanallastirma yonetim yazilimi, hem fiziksel sunucularin hem de sanal makinalarin kaynak
kullanimlarin1 anlik yada geriye doniik raporlayabilme 6zelligine sahip olmalidir.
Sanallagtirma yOnetim yazilimi, sanal appliance (hazir sanal makina) seklinde
kullanilabilecektir.

Sanallastirma yonetim yazilimi, tiim sistemin web ara yliziinden yonetilmesini olanak
saglayacak modiile sahip olmalidir.

Sanallastirma yonetim yazilimi, ireticiye agilan destek taleplerinin yonetildigi bir ara yiize
sahip olmalidir.

Sanallastirma yonetim yaziliminin, hibrid bulut ve 6zel bulut gibi ortamlarla gerektiginde

entegre olmasi, sunucu ve is yiiklerininde burdan yonetilmesi beklenmektedir.




4. Ag Anahtari
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Odamiz networkiinde CISCO Meraki iiriinler kullanilmaktadir. Teklif edilecek Omurga
switchler, Oda’nin mevcut networkiinde kullanmakta oldugu CISCO Meraki iiriin ailesinde
mevcut ¢alismakta olan tiim veri protokollerini desteklemelidir.

Teklif edilecek omurga switchler cloud caligmali ve Odanin diger switchleri ile birlikte

https://dashboard.meraki.com adresinde bulunan panel {izerinde goriintiilenebilmeli ve

yonetilebilmelidir.

Anahtarin en az 16 adet 10G SFP+ portu bulunmalidir.

Anahtar iizerinde uplink i¢in en az 2 adet 40Gbps hizinda QSFP port bulunmalidir.
Anahtarin istenildiginde 40G portlar {lizerinden stacklenebilmelidir. Bir stack igerisinde 8
anahtar bulunabilmelidir.

Anahtarin gii¢ kaynagi ve fanlar1 yedekli ve ¢ikarilip takilabilir olmalidir.

Anahtar layer 3 yonlendirme destegi bulunmalidir ve dinamik yénlendirme protokollerinden
OSPF desteklemelidir.

Anahtar {lizerindeki tiim portlar1 ttkanmasiz ¢alistirabilecek anahtarlama performansina sahip
olmalidir. Buna ek olarak en az 160Gbps stacking kapsitesine sahip olmalidir.

Anahtarin Switching Capacity en az 480 Gbps olmaldir.

Anahtarin MTBF degeri en az 280.000 saat olmalidir.

Anahtar tak-calistir mantiginda calismali, hi¢bir miidahale olmadan merkezi yonetim
platformuna erigebilmeli ve kendisi i¢in atanmis konfiglirasyon ve yazilim versiyonunu
cekerek ¢aligmaya baslayabilmelidir.

Tim anahtarlar tek bir merkezi platform iizerinden yonetilmelidir. Bu platform {izerinden
birden fazla lokasyon ayr1 ayr1 konfiglirasyonlara sahip olacak sekilde calisabilmelidir.
Ayni yonetim platformundan yonetilen anahtarlar farkli lokasyonlarda farkli yazilim

versiyonlar1 kullanabilmelidir.

2 Adet
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Bir veya birden fazla anahtar igeren bir lokasyondaki istemcilerin yarattiklar1 trafik miktari,
kullanilan uygulamalar ve uygulama bazli trafik miktarlar1 grafiksel ve liste olarak
gosterilebilmelidir. Ayrica aynmi bilgiye istemci bazli da ulasmak miimkiin olmali, her bir
istemcinin trafik miktar1 ve bunlarin uygulama kirilimlari goriintiilenebilmelidir.

Anahtar istemcilere hizmet vermeye devam ederken merkezi yonetim platformu {lizerinden
istenilen anahtar portu i¢in packet capture saglayabilmelidir. Packet capture ¢iktis1 arayiizden
incelenebilecegi gibi pcap dosyast olarak export da edilebilmelidir.

Ag yoneticisine gonderilecek olan bildirimler mail yolu ile gonderilebilecegi gibi webhook
olarak da alinabilmeli ve Chat uygulamalarina mesaj olarak ulastirilmasi saglanabilmelidir.
Merkezi yonetim plaformu iizerinde ag yonetimi i¢in rol bazli erisim destegi bulunmalidir.
Tiim sistemin yoneticisi tam yetki veya read-only yetkilere sahip olabilmelidir. Buna ek
olarak sistem; sadece belli lokasyonlara tam yetki, read-only veya monitor-only yetkiler
verebilmesine olanak saglamalidir.

Uretici; yeni ve tavsiye edilen yazilim versiyonu cikarttiginda tiim anahtarlar talep edilen
zaman araliginda otomatik olarak ve kendi kendine yazilimlarmi giincelleyebilmelidir.
Birden fazla anahtarin oldugu ortamlarda yazilim giincellemesi yapilirken istemcilerin
minimum etkilenmesi adina sirali giincellemeyi programlanabilmelidir.

Anahtar {izerindeki bakir portlar i¢in kablo testi yapilabilmeli, kablonun tahmini uzunlugu
tespit edilebilmeli, kablonun problemli ¢iftleri varsa goriintiilenebilmelidir.

Merkezi yonetim platformu iizerinde her bir lokasyon i¢in otomatik olusmus layer ve layer
3 topoloji goriintiileri saglanmali, ayni {ireticiye ait gateway, erisim noktasi vb varsa onlar da
topolojiye dahil olmalidir.

Bir lokasyonda bulunan anahtarlarin portlar1 birbirleri ile stack yapilsa da yapilmasa da toplu

olarak yonetilebilmelidir. Bu toplu yonetim i¢in anahtarlarin topolojideki yerleri veya
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birbirlerine bagli olup olmamalar1 gerekli olmamalidir. Portlar port numarasi, VLAN, port
tipi, trunk, access vb parametrelere gore filtrelenip topluca konfigiirasyon yapilabilmelidir.
Anahtar BPDU Guard, Loop Guard, Root Guard ve UDLD o6zelliklerini desteklemelidir.
Anahtar link-aggregation desteklemeli ve 8 porta kadar link aggregation'a port
eklenebilmelidir. Stack olanlarda ise ayr stack iiyelerinden portlar link-aggregation'a dahil
edilebilmelidir.

Anabhtar lizerinde port aynalama desteklenmelidir.

Anahtar IGMP snooping ve multicast filtering destteklemelidir.

Anahtarin 802.1x destegi bulunmalidir. Portlar 802.1x, MAB ve hybrit kimlik dogrulama
destekleyebilmelidir. Kimlik dogrulamada single-host, multi-host, multi-authentication ve
multi-domain yontemleri desteklenebilmelidir.

Anahtar hibrit kimlik dogrulamada MAB ve 802.1x sorgusunu es zamanli yaparak kimlik
dogrulamay1 hizlandirabilmelidir.

Anahtar NAC uygulamalari i¢in kritik olan Radius CoA (change of authorization) 6zelligini
desteklemelidir.

Anabhtar portlarin MAC sinirlamasi, yapiskan MAC 6zellikleri ayarlanabilmelidir.
Anahtarin DHCP snooping destegi bulunmali, DHCP sunuculari hem tespit edilebilmeli hem
de izin verilebilmeli ya da bloklanabilmelidir.

Anahtarin dynamic ARP inspection destegi bulunmalidir.

Anahtar [Pv4 ve IPv6 ACL desteklemelidir.

Anahtar farkli group politikalarinin ve politika igerisindeki erisim kontrol listelerinin (ACL)
bir Radius tarafindan dinamik olarak uygulanmasina izin vermelidir. Boylelikle bir kullanici
kimlik dogrulamasindan gectiginde bir erisim hakkina sahip olurken bagka bir kullanici
basska bir erigsim hakkina sahip olabilmelidir.

Anahtarin multicast routing PIM destegi bulunmalidir.




35. Anahtar DHCP server'lik yapabilecegi gibi DHCP relay islemi de yapabilmelidir.

36. Anahtarin portlar1 bir zaman ¢izelgesine baglanarak istenen giin ve saatlerde agik ya da kapali
olmasi1 saglanabilmelidir.

37. Anahtar portlar1 birbirinden izole edilebilmeli, yan1 VLAN'de dahi olsalar birbirlerine
ulagimlar1 tamamen engellenebilmelidir.

38. Anahtarlarin lisanslar1 en az 3 yillik olmalidir.

3. Alet, aksesuar ve gerekli diger kalemler
4. Garanti Kosullar1

e  Teklif edilecek sistemler igerisindeki tiim donanim ve yazilimlar 3 y1l destek alacak sekilde ertesi is giinii
yerinde tiretici garanti destek paketi ile teklif edilecektir.
e Teklif edilecek sistem ile ilgili online destek araclarina 3 y1l boyunca 7x24 erisebilecektir.
e  Teklif edilecek sistem tizerindeki tiim yazilimlar ve donanimlarla ilgili iiretici firma veya yetkili is ortag: tarafindan destek saglanacaktir.
o Teklif edilecek sistem iireticisinin Tiirkiye de ofisi bulunmali ve bu ofiste yerlesik, teknik destek verebilecek, iiretici firma bordrosunda bulunan en az 2 (iki) eleman1 olmalidir.

3. Montaj ve Bakim-Onarim Hizmetleri

e  Teklif edilen iiriinlerin tamaminin kurulumu, teklif veren firma tarafindan yapilacaktir.

e Proje sorumlusu personel proje siiresince isin basinda duracak ve tiim koordinasyonu saglayacaktir. Tlgili personel sdzlesme tarihi itibari ile en az 3 yil siire ile firmanin galisam
olmalidir.

e Teklif edilen sistemlerin eksiksiz sekilde galisabilesi igin gereken tiim ekipmanlar sartname de bulunmasa bile tiretici firma tarafindan saglanmalidir.

e Sistem senkronizasyonun ve biitiinliigiiniin saglanabilmesi igin tiim cihazlar kendi i¢lerinde birbirleri ile uyumlu olmalidir. Sistem senkronizasyonu igin gerekli olan her tiirli
ekipmanin temininden yiiklenici firma sorumlu olup bunun i¢in ayrica bir ticret ddemesi talebinde bulunulmayacaktir.

4. Gerekli Yedek Pargalar
5. Kullanim Kilavuzu
6. Diger Hususlar

e  Teklif verecek firmalar teklif ettikleri tiim tirtinler ile ilgili bu proje i¢in 6zel olarak iiretici firmalardan veya Tiirkiye resmi distribiitorii firmalardan, irlinleri satmaya, kurmaya ve
kendi namina hizmet vermeye yetkili olduklarina dair yetki belgelerini tekliflerine ekleyeceklerdir. Tekliflerinde ilgili belgeleri sunmayan firmalarin teklifleri degerlendirme dist
kalacaktir.



